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Informacioé biztonsagi tajékoztato

“ Az informéacié minden szervezet éltetd ereje /This is Why /Eppen
ezért viseli a szivén a Sharp a biztonsagot.




Uttoré szerep az informacié kezelésben

Senki sem rendelkezik végtelen er6forrasokkal /This is Why
/Eppen ezért a Sharp tobbet tesz Onért.

Egyszer(isiti életét

Informatikai szakemberként kétségtelendl olyan egyedi
kihivasokkal szembesul, amelyek sok kilénbdz6 és gyakran
ellentétes iranyba mutatnak.

Példaul mindenkinek tobbet kell kihoznia kevesebbdl:
maximalis interoperabilitassal kell tudni tAmogatni minimalis
er6forrésokbal eltérd eszkozoket a ndvekvé vallalaton beldl.

A véllalati belsd biztonsagi szabalyzatok és a kormanyzati
el6irasok szigoru kdvetelményeket tdmasztanak a személyes
adatok védelme érdekében. Valamint valészintleg On is
toérekszik ra, hogy alacsonyabb energiafogyasztassal és
Ujrahasznositassal csokkentse mikddésik kornyezetre
gyakorolt hatasait.

A Sharpnal megértjiuk céljait és azokat a kihivasokat,
amelyek megakadalyozzak, hogy a stratégiai célokra
6sszpontosithasson. Legyen sz6 meggy6z6 biztonsagi

funkciokkal és fejlett dokumentum munkafolyamat funkcidkkal

rendelkezd dijnyertes multifunkciés nyomtatdinkrol (MFP-
krél) vagy az eszk6zok kezelését barhonnan megkoénnyité

megoldasainkrdl, a Sharp technoldgiai mindenhol tdmogatjak

a termelékenységet és megvédik értékes adatait.

A Sharp biztonsagi kérdésekben szerzett szakértelme

a legelismertebbek kdzé tartozik, mivel a legelsé és
legatfogdbb megoldasokat dolgozta ki MFP-k szdmara. Ezen
feltl az innovativ Sharp OSA fejleszt6i platformunk révén az
On MFP-i jéval tobbre lehetnek képesek szervezetében és
Uzleti folyamataiban. A platformot az iparag egyik legnagyobb
fejlesztéi kozossége tdmogatja.

A Sharp a folyadékkristalyos kijelz (LCD) technoldgianak

is elismert, vezet§ szerepl6je, legyen szé akar a BIG PAD
interaktiv kijelzé csaladrol, vagy az ultra-vékony szegéllyel
rendelkezd videofal képerny6krél és a nagy fényerejl digitélis
signage kijelzékrol.

Kornyezetiink természetes szépségének megérzése érdekében
vallalati szinten koteleztik el magunkat amellett, hogy
minimalizéljuk a Sharp termékek bolygonkra gyakorolt hatasat.
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Fejl6dés és védelem vallalkozasanak

A irodatechnikanak Ont kell szolgalnia /This is Why /Eppen
ezért MFP nyomtatdink igazan egyszerien kezelhetok.

Széles valaszték

Szamos olyan MFP-t és nyomtatét kindlunk, amelyek az

Uzleti célok széles korének elérésében lehetnek segitségére.

A Sharp Ujradefinialja a dokumentumtechnolégia szerepét

és fontossagat a munkahelyen, olyan termékek kinalataval,
amelyeket egyszer( hasznalni, testre szabhatdk és
biztonsagosak, kezdve A3-as és Ad-es munkacsoport MFP-kt6l
a kisebb termelékenységl MFP-kig.

Egyszer(i hasznalat

Szamos egyéb, a piacon elérhet MFP kezel6panelja arra
kényszeriti Ont, hogy az opcidk egész soran verekedie 4t
magat ahhoz, hogy megtalalja az Onnek szikséges funkciokat.
A Sharp MFP-k egy egyszerlen kezelhet6, tablet-szer(
felhasznaldi felllettel rendelkeznek, amit az iparag elsé
beépitett és betolhaté billentylzete egészit ki, igy On még

a legfejlettebb funkciokat is intuitiv médon kezelheti. Még egy
dolog, amiben a Sharp elsé volt: duplex szkennelési funkcionk,
ami egyetlen menetben a dokumentum mindkét oldalat
beolvassa, nagyobb hatékonysagot és megnévelt rendszer
megbizhatdsagot biztosit.

Testreszabas

Multifunkcios nyomtatdink kezel&felllete testre szabhato,
egyetlen gombnyomassal elérheti a legfontosabb funkciokat,
fajlokat vagy alkalmazasokat. Minden teljesen személyre
szabhato, lehet6vé téve az egyéni hatterek és ikonok
hozzaadasat, a megjelenitési nyelv megvaltoztatasat és még
sok minden mast. Ezenkivil a Sharp OSA webes szolgaltatasok
fejlesztéfelllet (mar az 6todik generaciondl jarunk), olyan fejlett
testreszabasi lehetéségeket kinal, amelyek az On vallalkozasa
egyedi igényeit is képesek kielégiteni.

Biztonsag

Az MFP-k masodpercek alatt képesek a dokumentumokat
kinyomtatni, lemasolni, beolvasni és elfaxolni.

A dokumentumokat egy kénnyen elrejtheté USB
memoriaeszkdzre is masolhatjak vagy tovabbkuldhetik
barmilyen cimzettnek e-mailben vagy faxon.

A Sharp dijnyertes biztonsagi csomagja a hasznalatot és

a hozzaféréseket felligyeld funkcioval rendelkezik, tdmogatja
a tevékenységek naplézasat és az adatok hasznalat utani
torlését. Nyugalmat és védelmet biztosit bizalmas adatainak
és szellemi tulajdonanak, legyen sz6 akar masolasrol,
szkennelésrél vagy nyomtatasrol.

KONNYU NAVIGACIO ES
A LEGKORSZER(UBB FUNKCIOK
EGYSZERU ELERESE




Megvédi az On adatait - és az On sikerét

A fenyegetés barmikor és barhol felbukkanhat /This is Why
/Eppen ezért a Sharp biztositja, hogy On mindig védett legyen.

Napjainkban az MFP és a nyomtato a legtdbb szervezet dokumentum munkafolyamatainak és Gzleti folyamatainak fontos részét

képezik, igy potenciélisan gyenge pontot jelenthetnek az informacids és halozati biztonsag szempontjabdl.

Fizikai biztonsagi fenyegetések

A multifunkciés nyomtatok 4ltaldban tébb ember altal elérhetd kozos tertleteken taldlhatok, igy a bizalmas adatok és informacidk
véletlentl vagy szandékosan lemasolhatdk a tarolt dokumentumokrol, vagy a kimeneti talcan felejtett anyagok engedély nélkul
beszkennelhetdk vagy elfaxolhatok. Jogosulatlan személyek potencidlisan hozzaférhetnek és beléphetnek a vallalati halézatokba
is, ha a készilékek nem teljesen védettek vagy nincsenek biztonsagosan beéllitva. Ezen felll egy helyi asztali szamitdgépen vagy

a halézaton keresztil elérhetd szerveren tarolt adatok és informéaciok engedély nélkdl ki is nyomtathatok.

Haloézati biztonsagi fenyegetések

A merevlemezen vagy az MFP memaridjaban tarolt adatok veszélybe kerllhetnek, megvaltoztathatjak vagy ellophatjék 6ket, ha

a hélézati hozzaférés nem megfeleléen védett a jogosulatlan felhasznalok ellen. Az adatok a haldézaton vagy az interneten térténé
atvitel kozben is elfoghaték, ha biztonsagukrol nem gondoskodtak. Ezenkivil a szamitogépes blin6zék bizalmas informéacidkat
szerezhetnek meg adathaldsz moédszerekkel, a halézat virussal valé megfertézésével, vagy az MFP feletti iranyitas atvételével és
DoS tdmadas inditasaval, amely belsé infrastruktiraja vagy az internet hasznélataval mas kilsé célpontok ellen iranyulhat. Az MFP
védelmével megakadalyozhatja, hogy a készlléket fejlett szamitdgépes tdmadasokhoz hasznaljak.

Jogi felel6sség
Véllalata jogi felel6sséggel tartozik az altala tarolt adatok biztonsagéaért, tarolja azokat barhol és legyen sz6 akar munkavallaloi
nyilvantartasokrol, tgyféladatokrol, szamla adatokrél, kereskedelmi informaciokrél vagy gyakran ennél jéval tdbbrél.

A Sharp felismerte, hogy az Uzleti és felhasznalodi adatok biztonsagos kezelése kulcsfontossagu a sikerhez és a tuléléshez. Ezért egy

olyan integralt biztonsagi szolgaltatascsomagot kinalunk, amely segit megvédeni adatait és dokumentumait szamos fenyegetéstdl,

beleértve a legkitartobb és legelszantabb tamadasokat, mikézben megfelel a jogi kévetelményeknek is:

VEDJE BIZALMAS ADATAIT A SHARP
BIZTONSAGI CSOMAGJAVAL




A biztonsagtechnikai innovaci6é élvonalaban

Els6 a digitalis informaciébiztonsagban

A Sharp volt a vilag els6é MFP gyartéja, aki foglalkozott

a digitalis képalkotas biztonsagaval. Ennek eredményeként
2001-ben elséként nyerte el egyik MFP-je a Common Criteria
hitelesitést és els6ként kapott adatbiztonsagi készlete EAL 4
mindsitést. Tovabbra is az iparag egyik legnagyobb biztonsagi
innovatora vagyunk. A vallalkozasok és a kormanyzati
szervek vildgszerte a Sharp megoldasait hasznaljak, hogy
bizalmas adataikat biztonsdgosan megovjak az illetéktelen
hozzaférésektdl.

Sharp Security Suite

A Sharp segitséget nyUjt az IT rendszergazdéaknak és

a szervezeteknek az optimalis dokumentumbiztonsag
eléréséhez. A Sharp Security Suite alapoktdl felépitett

védelmi funkcioi képesek megakadalyozni a hal6zatahoz és

a legbizalmasabb informaciohoz valé jogosulatlan hozzaférést.
Multifunkcios eszkozeink tdbbszint( védelmi megoldast
hasznélnak - jobb fellgyeletet biztositva ezéltal a Sharp MFP-
ket a halézaton keresztll elérg felhasznalok, eszkdzok, portok,
protokollok és alkalmazasok felett.

A Sharp Security Suite tartalma:

e MFP biztonsagi funkcidk alapkiépitésben

¢ Tovabbfejlesztett adatbiztonsagi készlet (Common Criteria
tanusitvany)*

¢ Nyomtatd illesztéprogram és szoftveralkalmazas biztonsagi
funkciok

¢ Sharp OSA technolégia altal tdmogatott biztonsagi
alkalmazasok

¢% Common Criteria

* A mindsités MFP készulékenként eltérd lehet.

Adat- és informaciébiztonsag

A Sharp MFP-k rendelkeznek egy Un. adattorlé/Bérlet-vége
funkciéval. Ez a funkcié a belsé merevlemez minden adatanak
torlésével megvédi Ont attél, hogy adatai illetéktelen kezekbe
kerUljenek az MFP lecserélésekor.

A még nagyobb adatbiztonsag érdekében kiegészitheti

a rendszert az opcionalis adatbiztonsagi készlettel (Data
Security Kit - DSK), amely az iparag els¢ Common Criteria
mindsitésd megoldasa volt. A DSK megvédi és feltgyeli

a legfontosabb MFP rendszereket és alrendszereket
(nyomtatasi, masolasi, szkennelési és faxolasi feladatokat,
hélézati bedllitdsokat, memdria dsszetevdket és a helyi
felhasznaléi fellleteket). A megoldas az Advanced Encryption
Standard (AES) 256 bites algoritmusaval titkositja az &sszes
adatot, amit a merevlemezre, az SSD-re, a RAM-ba vagy a Flash
memdriaba Ir, segitve ezzel megel6zni a sikeres tdmadasokat.
A DSK a visszamaradd adatokat is torli, véletlenszer(i
értékekkel akar tizszer feltlirva azokat, akar automatikusan
bekapcsolaskor, minden egyes nyomtatas, masolas, faxolas
vagy szkennelés utan, vagy felhasznaléi utasitasra.

Ha véllalata olyan érzékeny adatokat kezel, amelyek vonzd
célpontot jelenthetnek a profi blin6z6k szamara - példaul
bankkartya adatok -, akkor nem art kiléndsen évatosnak
lennie. Egy magatol értet6d6, de gyakran elfelejtett lépés
tud lenni a faxvonal elktlonitése. MFP-inket Ugy terveztik,
hogy a faxmodem vezérlGje fizikailag elktloniljon a tobbi
vezérl6tdl, igy kilsé kodot nem tud futtatni, és csak a valodi
fax protokolloknak vélaszol.

Common Criteria
Validated

®

MFP Data Security Kit

TARTSA BIZTONSAGBAN BIZALMAS
ADATAI A JOGOSULATLAN

HOZZAFERESEKTOL




Minden, ami a hatékony informaci
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Hozzaférés biztonsag

Az MFP biztonsdgossa tételének elsé lépése az, hogy korlatozni
kell ki férhet hozza a készulékhez és mire hasznalhatja

azt. Nem kell minden funkciét elérhetévé tenni minden
felhasznald szamara. A Sharp Security Suite a felhasznalo
hitelesitésével felugyeli a készuléknél torténd hozzaférést.

A halozati hozzaférést magneskartyakkal vagy egy LDAP vagy
az Active Directory szerverrel hitelesitett felhasznalénév/jelszd
kombinacidval korlatozhatjuk. Minden felhasznaloi hitelesit6
adatot biztonsagos protokollokon keresztil tovabbit a rendszer
az MFP-nek, elkerilve ezzel a lehetséges lehallgatasokat.

Haloézati biztonsag

A Sharp MFP-k olyan intelligens haldzati interfészekkel
rendelkeznek, amelyek IP cim vagy MAC cim alapjan korlatozni
tudjék a hozzaférést a halézaton lévé meghatarozott
szamitdgépekhez, és szelektiven tudjak engedélyezni vagy
letiltani az egyes eszkdzok protokolljat vagy portjat. Az

MFP-re érkez6 és onnan indulé minden kommunikéacié SSL/
TLS protokollt hasznalhat a halézaton keresztili biztonsagos
adatatvitelhez, és a legtébb eszkdz tdmogatja az SMB, IPv6,
IPSec, 802.1X és SNMPv3 szabvanyokat is.

iztonsaghoz sziikséges

NAGYOBB ELLENORZES

NAGYOBB NYUGALMAT JELENT

Fax biztonsag

A Sharp MFP-k logikailag szétvalasztjdk a fax-telefonvonalat
és a LAN halozatot, igy gyakorlatilag lehetetlen a tdmaddk
szamara, hogy hozzaférjenek az MFP belsd rendszeréhez vagy
a helyi haldzathoz. A biztonsagi funkciok k6zott megtalalhato
tovabba a tovabbitas letiltasa, a meghatarozott szamokrol
térténé fogadas engedélyezése és tiltasa, a felhasznald
hitelesités és szamos tovabbi biztonsagi funkcié.

Dokumentum- és e-mail biztonsag

Legyen sz6 akar szkennelésrél, nyomtatasrol vagy e-mail
kaldésrél, a bizalmas dokumentumok védelme alapkiépitésben
elérhet6, kdszdnhetéen a Sharp RSA titkositott Adobe

PDF f4jljainak, valamint az SSL/TLS protokollok és az S/

MIME e-mail titkositas hasznalatanak a biztonsagos e-mail
kommunikaciohoz.

Nyomon koévetés

A Sharp nyomon kévetési és napldzasi funkcioi minden
felhasznaldi tevékenység teljes kord figyelemmel kisérését
teszik lehet6évé. Meghatarozott kormanyzati el6irdsokban
el6irt paraméterek (pl. cimzett, felado, idépont és fajl név)
naplézhatok, ellendrizheték és archivalhaték a megfelel6ség
érdekében. Ezen kivil nyomon kovetheti és attekintheti

az eseménynapldkat, példaul mikor és milyen beallitasok
torténtek, vagy milyen IP-cimekrél fértek hozza az eszkozhoz.



A Sharp MFP-k alap biztonsagi funkcidi

Adat- és informaciébiztonsag

Adat fellliras (automatikusan)

Adat fellliras (manudlisan és bekapcsolaskor)

Adat fellliras tiz alkalommal

Testre szabhatd és DoD 5200.22-m elére beallitott mintak
256 bites AES adattitkositas

Adatok teljes torlése/Bérlet-vége funkcid

Hozzaférés felligyelet biztonsag

Felhasznaloi hitelesités (helyi eszk&z/LDAP/Active Directory®)
Csoportos engedélyezés

Oldalkorlat ellenérzés

Biztonsagos rendszergazdai hozzaférés a készulék kezddlapjahoz
Rendszergazda és felhasznaloi jelszékezelés

Felhasznaloi jogosultsagok beallitasa

Az aktudlisan bejelentkezett felhasznalok kezelése
Kéartyaolvasé tdmogatas

Scan-to-home és Scan-to-me funkciok

Lista nyomtatas korlatozasa

Cél valasztas letiltasa

Cimjegyzékbe torténd regisztracio letiltasa

Fogadas elutasitdsa meghatdrozott feladd(k)tol

Halozati biztonsag

Active Directory integracié

TLS titkositas (tdmogatja a 2048 bites hitelesitést)
Biztonsagi szabalyzat kezelése (HASH szint beallitas)
SNMPv3 tdmogatas

Kerberos tdmogatas

SNMP kozosségi név tdmogatas

IPv6 és IPSec

Eszkoz tanusitvanyok

IP cim sz(rés

MAC cim sz(rés

Port felligyelet

[EEE 802.1X™ hitelesités

Cross-Site Request Forgery (CSRF) elleni intézkedések

NB: Néhany funkcié egyes MFP modelleken eltéré lehet.

Fax biztonsag

(Fax opcio6 szlkséges)

e Bizalmas fax

e Halozati kapcsolattél elkulonitett faxvonal
o Kéretlen faxok megel6zése

Dokumentum biztonsag

e Biztonsagos nyomtatas inditas PIN koddal/felhasznalo
hitelesitéssel

e Szerver nélkli nyomtatas inditas

e Titkositott PDF

e Titkositott PDF lezaras

e S/MIME (Secure/Multipurpose Internet Mail Extensions)

¢ Nyomonkovetési adatok nyomtatasa

¢ Nyomtatas inditas (print release) Sharp OSA-kompatibilis
alkalmazasokkal

¢ A feladat allapotanak megjelenitése csak a bejelentkezett
felhasznalék szamara

e Biztonsagos pull print FTP/SMB

Nyomonkédvetés

¢ Feladat napldzas és a hasznélat nyomon kovetése

® Rendszergazdai nyomonkdvetés/rendszernaplé

¢ Jelentések és adatok exportalas .csv és .xml formatumba
¢ Fejlett nyomonkovetési alkalmazasok

Kiegészité adatbiztonsagi készlet funkciéi (opcid)
o Onvizsgalat funkcio bekapcsolaskor

e Trusted Platform Module (TPM)

¢ Rejtett minta nyomtatas és felismerés

e Firmware elektronikus alairdsanak ellenérzése

e HCD PP megfelel6ség

ADATOK FELULIRASA

TiZSZER




A biztonsagi el6irasoknak és a szabalyoknak vald megfelelés biztositasa

Biztonsag a kis- és k6zépvallalkozasok (KKV-k) és

a vallalati szervezetek szamara

A Sharp Security Suite hasznalataval a Sharp MFP-k hatékony
fellgyeletet biztositanak az informaciokhoz vald hozzaférés,
tovabbitas és nyomonkdvetés terén, ami elengedhetetlen

a szigorU iparagi és jogalkotoi eléirasoknak torténd megfelelés
és a nem megfelel6ségbdl eredd esetleges buntetések és
jogvitak elkerllése érdekében.

e QOktatasi intézmények

e Pénzligyi intézmények

e Egészségugyi szolgaltatdk és biztositok

e Barmely iparég véllalkozasai alkalmazhatjak az Altalanos
adatvédelmi rendelet (GDPR) altal el6irt szigoru fellgyeletet

a pénzugyi informaciok felett.
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Biztonsag a kozszféra és a kormanyzati szervezetek szamara
Az informacié megosztas kritikus fontossagu a kormanyzat és
a kozszféra szervezeteinek hatékonysagahoz, de a biztonsagi
kérdések kezelése egyre nagyobb kihivast jelent, ahogy

a tdmadasok mennyisége és Osszetettsége folyamatosan
névekszik. A Sharp segitséget nyujt szervezetének, hogy
megfeleljen az orszagos és helyi jogszabalyok el6irasainak az
ISO 15408/Common Criteria tanUsitvanyok révén vagy az olyan
atfogo biztonsagi funkcidk segitségével, mint példaul az adatok
titkositasa, az Adattorlés/Bérlet-vége funkcid, rendszergazdai
naplézas és szamos tovabbi szolgaltatas révén.

ELONYT KOVACSOLNI
A MEGFELELOSEGBOL



Az Altalanos adatvédelmi rendelet (GDPR) megértése

Az adatvédelem folyamatosan fejlédik /This is Why /Eppen ezért
a Sharp segit Onnek, hogy mindig az élbolyban maradjon.

Mi az a GDPR?

A véllalkozasok mindig is felel6sek voltak az tgyfeleik és
alkalmazottaik adatainak védelméért, azonban 2018. majus
25-én az Eurdpai Unio U Altalanos Adatvédelmi Szabalyozasa
(General Data Protection Regulation, GDPR) levéltja az EU
1995-6s adatvédelmi iranyelvét.

Ez egy fontos véltozas, hiszen a vallalkozasok altal tarolt adatok
mennyisége jelent6sen eltér az 1995-ben tarolt adatoktdl.
1995-ben nem léteztek keresémotorok, mint példaul a Google,
nem volt kdz6sségi média, mint példaul a Facebook és nem
voltak digitalis marketing eszk6zok, mint példaul a Salesforce,
igy a nagy mennyiség( adat - a Big Data -, melyet ezek

a technolégiak generalnak, nem volt megfelelen szabalyozva.

Miért fontos a GDPR?

A GDPR (formélisan az 2016/679 EU rendelet) célja a mai
digitalis vilagnak megfelel§ szabalyozas biztositasa, valamint
a korabban elére nem lathatd modon 6sszegy(jtott, tarolt
és felhasznalt személyes adatok biztonsaganak védelme.
Mostantél barmilyen online azonositd, példaul egy IP cim,
személyes adatnak mindsdil.

A GDPR el6irasai szerint a maganszemélyek masolatot
kérhetnek minden olyan adatrdl, amellyel egy vallalkozas
rendelkezik velUk kapcsolatban, és az adatok nem kezelhet6k
jogszerlen a beleegyezésiik nélkdl. Mindez arra szolgal, hogy
megvédje jogaikat "adatalanyként", és nagyobb beleszoélasuk
legyen abba, hogy a vallalatok miként kezelik adataikat.

A GDPR valoddi "6sztonzéket" alkalmaz azért, hogy az
adatvédelmet komolyan vegyék: a szabalyok megsértése
vagy nem-megfeleléség esetén a birsagok szigordbbak. Az
el6irasok megszegése akar 20 millié dollaros vagy a cég éves
forgalmanak 4%-anak megfeleld birsdgot eredményezhet.

Mit jelent a GDPR a KKV-knak?

A GDPR-nek kdszénhet6en az egész EU-ban ugyanazok az
adatvédelmi elGirasok lesznek érvényben, ami egyszeriibb
rendszert teremt, kiléndsen a multinacionalis véllalatok
szamara. Ugyanakkor a kis- és kozépvallalkozasoknak is teljes
mértékben meg kell felelnitk a szabalyozasnak, ahogy azt
korabban az uniés adatvédelmi iranyelv helyileg ratifikalt
valtozataival is tették.

Amellett, hogy a cégeknek a bizalmas adatok gydjtésére,
tarolasara és megsemmisitésére szolgald hatékony,
dokumentalt, ellendrizhet6 folyamattal kell rendelkeznitk,

a munkatdrsakat is ki kell képeznilk az Uj szabalyozas kapcsan,
hogy segitsék a felels adatkezelést.

*x X %
* *

* *

X
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Az Altalanos adatvédelmi rendelet (GDPR) megértése

Adatkezel6 és adatfeldolgozo kijel6lése

A GDPR-ben, és minden adatvédelmi szabélyozasban, fontos
kulonbségek vannak a kilonbdz6 emberek vagy vallalatok
felel6sségét illetden, attédl figgden, hogy mit csindlnak az
adatokkal.

Az adatkezel6 az a személy vagy cég, aki dont az
adatfeldolgozasi tevékenységrél, vagyis egy, a szervezeten
beldli természetes vagy jogi személy, aki egyedil vagy
masokkal kbzésen meghatéarozza a személyes adatok
feldolgozasanak céljat és eszkozeit.

Az adatfeldolgozét az adatkezeld bizza meg az adatkezel6
nevében torténé személyes adat feldolgozasra. Ez lehet

a vallalaton belll egy masik személy, vagy masik vallalat is,
melyet az adatkezel§ alvallalkozoként biz meg.

Mikdzben az adatkezel§ szigortan felelés a személyes
adatokért, az adatfeldolgozénak is szamos kotelezettsége van
a GDPR szerint, ami jelent6s felel@sséget von maga utan, ha
nem hajtja végre alaposan és hatékonyan.

GDPR és a dokumentum biztonsag

A személyes adatokkal rendelkez6 valamennyi vallalkozasnak,
mind az adatkezel6nek, mind pedig az adatfeldolgozénak
megfelel6 biztonsaggal és backup-pal kell rendelkeznitk

a potencidlis tAmadasok ellen.

Bar a GDPR nagy hangsulyt fektet az online adatok védelmére,
a szabalyozés a fizikailag tarolt adatokra is vonatkozik, ami

azt jelenti, hogy a vallalkozasoknak at kell gondolniuk, hogy
mi torténik az altaluk kinyomtatott, lemasolt, beszkennelt és
elfaxolt adatokkal.

Az MFP altal kinyomtatott és a kimeneti talcan hagyott
példanyok jogosulatlan hozzaférésnek vannak kitéve.

A nyomtatdkon és a multifunkcios eszkdzokon athaladd
digitalis informacio tovabbi biztonsagi kockazatot jelent, mivel
adatok maradhatnak vissza az eszkdzokdn és illetéktelenek
kinyerhetik 6ket. A készuléken felejtett vagy a nem biztonsagos
szemeteskukaba helyezett kinyomtatott dokumentumok

a személyes adatok veszélyeztetésének forrasanak tekinthetdk.

A nem biztonsagos halézati nyomtatok és MFP-k szintén
veszélyforrast jelenthetnek. A rajtuk tarolt dokumentumok
digitalis példanyai adattolvaj hackerek tdmadasainak
célpontjava valhatnak, vagy platformként hasznalhatjak ket
mas rendszerek megtamadasahoz.
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Hogyan segithet a Sharp a GDPR terén?

A Sharp a biztonsagi megoldasok széles korét kinalja, amelyek
segitenek a GDPR-nek valo megfelel6ség elérésében, igy
t6bbek k6z6tt a Sharp MFP-k hardverébe épitett biztonsagi
funkcidkat, biztonsdgos nyomtatasi és dokumentumkezelési
megoldasokat, valamint egy felh6 alapu szolgéltatast az adatok
taroldsahoz és megosztasahoz.

A Sharp menedzselt IT szolgaltatasai (példaul a PC védelem
és a biztonsagos adatmentés) azt is jelentik, hogy segithetliink
Onnek adatai megovasaban anélkil, hogy ezzel extra terhet
ronank csapatara, legyen barmekkora is vallalata.

A NYOMTATOTT ES DIGITALIS
FORMATUMU SZEMELYES ADATOK VEDELME




Segit, hogy gyorsabban, intelligensebben és kdltséghatékonyabban végezze munkajat

A vilag tele van kihivasokkal /This is Why /Eppen ezért
biztositunk Onnek optimalizalt megoldasokat.

Optimised Optimised Optimised Optimised Optimised
Printing Scanning Mobile Workflow Managing

A Sharpnal mi gy gondoljuk, hogy mindig van megoldas az On folyamatosan valtozé tizleti igényeire. Ezért kinalunk egy sor
innovativ szoftvert, melyeket az On munkéajanak optimalizalasahoz dolgoztunk ki — barmilyen kihivasokkal is nézzen szembe.

Epitve a Sharp multifunkciés nyomtatdinak mar bizonyitott erésségeire, Optimalizalt Szoftver Megoldasok Portfoliénk biztositja, hogy
a vallalkozasok még jobban teljesitsenek:

o Erték — a nyomtatasi és masolasi koltségek csdkkentése a hasznalat jobb ellendrzésével, és kevesebb felesleges kibocsatassal

¢ Hatékonysag — a belsd er6forrasok és kellékanyagok hatékonyabb hasznélata automatizalt és konszolidalt feltgyelettel

e Termelékenység — egyszer(ibbé teszi az adatok létrehozasat, tarolasat és eléhivasat kulonbdzd eszkdzoket hasznalva, barmely
helyszinen

¢ Megfeleléség - biztositja, hogy minden tevékenység teljesen nyomonkdvethetd és biztonsagosan kezelt legyen.

AZ ULETI TERMELEKENYSEG ES
HATEKONYSAG OPTIMALIZACIOJA
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Hatékonyabb munka az optimalizalt nyomtatassal

Optimalizalt nyomtatas

Biztonsagosan optimalizalja miikodési koltségeit és biztositja az adatok integritasat
A Sharp Optimalizalt nyomtatasi megolddsaival biztonsagosan hozzaférhet és kinyomtathatja dokumentumait, amikor és ahol
sziksége van rajuk.

Ezen felUl a beépitett szamlazasi koddal és nyomtatas kibocsatas funkcioval proaktivan feligyelheti, kezelheti és allokalhatja
nyomtaté hasznalatat és koltségeit. A Sharp MFP-k és nyomtatédk kilonbozé kibocsatas kezeld alkalmazasokkal is kompatibilisek,
amelyek egyszer(sitett hozzaférés-feliigyeletet és koltség-visszatérités funkciokat kinalnak:

¢ Hozzaférés - egyszeri hitelesités halozati felhasznaldnév és jelszd vagy azonositd kartya segitségével.

¢ Jogosultsagok - a biztonsag novelése érdekében kezelje az MFP funkcidit és a funkciok elérését felhasznalok vagy részlegek szerint.

e Lathatdsag - a kiadasok nyomonkdvetése és az er6forrasok optimalizalasa érdekében kezelheti és feltigyelheti a nyomtatasi/
masolasi/szkennelési tevékenységeket.

¢ KOoltség megtérités — terhelje Ugyfeleire az értlk végzett munka koltségeit

Ezen felll elérhetd a Follow Me nyomtatas/Biztonsagos dokumentum kibocsatas PIN-kéd, magneskartya, Active Directory vagy
kétlépéses hitelesités (azonositd kartya és PIN-kod) hasznélataval. A nyomtatast titkositott nyomtatassal (IPP SSL/TLS protokollon
keresztil) és végpont titkositassal is biztosithatjuk. Mindezek egytt hasznalhatdk a Sharp MFP-k adatbiztonsagi készletével, teljes
kord biztonsagot kindlva ezaltal.

TEKINTSE MEG EGYENLEGET ES
ENGEDELYEZZE MFP-JET

SHARP PR I N T
e
Welcome back John Smith Your currant Batsnes! E37

=
3 files
— enable =

anabla your MFP device

MX-ENI101 D

EGYSZER(U ES BIZTONSAGOS BEJELENTKEZES
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Egyszer(isitse informaci6é megosztasat optimalizalt megoldasainkkal

Optimalizalt lapbeolvasas

Optimalizalja dokumentumkezelését az adatok
titkositasaval és nyomonkévethetSséggel

A tudas kulcsfontossagu tényezd minden vallalkozas innovacios
képességéhez, mikodtetéséhez és versenyképességéhez.
Adatai valddi értékének kihasznéalasahoz a megfelel6 emberek
szamara, a megfelel6 helyen és a megfelel& idében kell
elérhetének lennilik. Ez azt jelenti, hogy a dokumentumokat
hatékonyan kell rendszerezni, tarolni és megosztani, barhogyan
is hoztak létre 6ket, akarhogyan is hasznaljak oket.

A Sharp Optimalizalt szkennelési megoldasai hatékonysagot
és ellen6rzést hoznak dokumentumai rogzitésébe, elosztasédba
és kezelésébe az automatizalt tisztitasi, megjelolési és
indexelési folyamatokkal, amelyek id6t takaritanak meg és
megakadalyozzak a koltséges hibakat.

A digitalis dokumentumok, példaul a PDF formatumuak,
titkosithatok, igy biztonsagban vannak, amikor SSL/TLS
titkositassal tovabbitjak dket, vagy taroljdk 6ket dokumentum
(PDF) titkositassal/jelszavas védelemmel.

@ Optimalizalt mobileszk6z6k

Biztonsagosan optimalizalja a BYOD eszk6z6kon torténd
mobil munkavégzést

Az (zleti élet ritmusa egyre gyorsabb, és az emberek

egyre inkabb szeretnének hozzaférni az informaciokhoz és
adatokhoz mobileszkozeiken keresztil is, okostelefonjaikat

és tablagépeiket hasznalva. Sziikség van tehat olyan
megoldasokra, amelyek lehet6vé teszik az alkalmazottak
szamara, hogy gyorsan csatlakozzanak az irodai eszkdzokhoz,
legyenek barhol, csinéljanak barmit.

A Sharp Optimalizalt mobil megoldasai olyan alkalmazasokat
kinalnak, amelyek kapcsolatot biztositanak az On MFP-jéhez
barmilyen modern mobileszkdzdn keresztil, fliggetlendl attdl,
hogy belsé rendszerekrdl vagy kilsé eszkdzdkrdl (BYOD) van
sz0, példaul mobiltelefonokrol vagy tablagépekrol.

Mindez azt jelenti, hogy On egyszerlen és biztonsagosan
nyomtathat, szkennelhet és oszthat meg dokumentumokat
masokkal és mas alkalmazasokkal, amikor uton van, élvezve

a mobileszkdzrél az MFP-re torténé kommunikéacio titkositasat,
mik&zben tovabbra is kezelheti és nyomonkévetheti a hasznalatot.

Optimalizalt munkafolyamatok

Biztonsagosan optimalizalja informacié6 megosztasat és
javitja az egyiittm{ikodést

Az informacié minden szervezet lételeme, mivel minél tobbet
tudunk, anndl jobban teljesitink. A dokumentumkezelési
folyamatok optimalizalasaval 30%-kal névelheti hatékonysagat.

A Sharp Optimalizalt Munkafolyamat Megoldasai segitik

a koltségek csokkentését és egyszerdsitik az ismétlédéd
feladatok elvégzését, lehet6vé téve Ujra a kivant Uzleti
termelékenység elérését és segit fenntartani a profit
novekedését. Felhd és helyszini megoldasaink segitségével
minden Gzleti dokumentumat biztonsagosan régzitheti,
tarolhatja, kezelheti, megoszthatja és letéltheti. Minden
hitelesitett felhasznalé elérhet mindent, amire sziiksége van,
barmikor, barhonnan, barmelyik halézathoz csatlakoztatott
eszkdzrél; mindez hatékony déntéshozatalt és egyszerlibb
egyuttmakodést tesz lehetévé.

Digitalis dokumentumokat vehet at az Gzleti (Line of Business
- LOB) rendszerekbdl, és biztonsdgosan ¢sszekapcsolhatja
ezeket a munkafolyamatokat a munkakornyezetén beldli
szoftver rendszerekkel. Ezek a megoldasok lehetnek helyszini
vagy felhalapu szolgaltatasok, biztositva a dokumentum
kommunikacié biztonsagat (titkositas révén) mindazonaltal
megfelelnek a vonatkozé eldirdsoknak.

DOLGOZZON GYAKORLATILAG BARHONNAN,

BARMILYEN ESZKOZROL
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Biztonsagosan minimalizalja fenntartasi kdltségeit az optimalizalt kezeléssel

Optimalizalt kezelés

Biztositja az eszk6z6k folyamatos ellenérzését és optimalis teljesitményhez sziikséges védelmét

A nyomtatok és az MFP-k minden mas irodai eszkdznél jobban igénylik a folyamatos figyelmet - még ha csak festék és papir
ellatasukat is nézziik. Es amikor akar csak egy is kézUlik elérhetetlenné valik, tobb tucat alkalmazott munkavégzése keriilhet
veszélybe.

A Sharp Optimalizalt kezelési megoldasait kifejezetten a multifunkcios eszkdzok kezelésével jard nehézségek csokkentésére
tervezték. Az On munkajat megkonnyitik és koltségeit csdkkentik, a fennakadasokat minimalizaljak és a leallasokat csokkentik,
mikozben a termelékenység szintjét a vallalat minden munkacsoportjanal megérzik.

Hatékony eszk6z6k az MFP és a nyomtaté biztonsaganak fenntartasahoz

A Sharp folyamatosan kéveti a felbukkand Uj biztonsagi fenyegetéseket és azok hatasat. Az Uj biztonsagi intézkedéseket
rendszeresen, firmware vagy alkalmazas frissités formajaban adjak ki, igy biztositva, hogy a védelem mindig a leghatékonyabb
legyen. Ezen kivil a Sharp szamos eszkdzt kindl az MFP és a nyomtaté biztonsagi funkcidinak fellgyeletére és optimalizalasara.

Példaul az Optimized Managing fokozza biztonsagat a hatékony eszkdzkezelés lehetévé tételével, proaktiv riasztasok, az eszkoz
beallitasok konfiguralasa és az eszkdzklonozasi funkciok révén. Lehetévé teszi rendszergazdai szamara, hogy kdzpontilag kezeljék
0sszes MFP-jét/nyomtato driverét, csokkentve ezzel a réforditott rendszergazdai id6t és az er6forrasokat.

KEZELJE ESZKOZEIT, VEDJE MEG ADATAIT
ES OVJA MEG CEGET

GYORSITSA FEL A PROJEKTEKET
A BARHONNAN ELERHETO TAVOLI
KEZELOPANEL HOZZAFERESSEL
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Az lzleti folyamatok egyszerilsitése Sharp OSA technolégiaval

Integracid, testreszabas és személyre szabas nagyobb
biztonsaggal

A Sharp OSA technolégia a Sharp MFP-k szoftverfejlesztési
platformja, amely az iparagi szabvanyl webszolgaltatasok/
webes API-technoldgian alapul. Lehetévé teszi, hogy olyan
integralt és testreszabott interfészeket hozzon létre, amelyek
egyszer(Usitik Uzleti folyamatait, és kib6vitik a kritikus fontossagu
informaciokhoz valé hozzaférést, mikdzben biztositjak az
informatikai halozat és a biztonsagi hazirendek fenntartasat.

Sharp OSA technolégia szervezete szamara

A Sharp OSA technolégia a szervezet minden szintjén segitheti
az alkalmazottakat az IT beruhdzasok optimalizalasaval,

a koltségek csokkentésével, a termelékenység novelésével és az
IT menedzsment egyszerdsitésével:

Cég tulajdonosok, vezérigazgatok, operativ vezet6k és CFO-k
e Optimalizalt befektetés a képalkotod rendszerekbe

e Jobb alkalmazotti teljesitmény

e Megfelelés az iparagi el6irdsoknak

o Koltségcsokkentés és a Sharp MFP-k optimalizalasanak lehet6sége

Végfelhasznalék és lizleti folyamatok tulajdonosai

e Azonnali termelékenység a kapcsolodo feltleteken keresztil
o Intuitiv és konnyen kezelhetd grafikus felhasznaloi feltlet

e Egyszer(bb lépések a dokumentumok gyorsabb feldolgozasahoz
o Tokéletesen integralt napi dokumentum munkafolyamat

IT vezetbk és rendszergazdak

¢ Integralt dokumentum- és informaciobiztonsag

o Jobb hozzaférés felligyelet, felhasznald kezelés és hasznalat
nyomonlkovetés

e Integralt vallalati IT eszkzdk és biztonsagi szabalyzatok

e Egyszer(ibb kezelés és tdmogatas

Alkalmazasfejleszték és rendszerintegratorok
e Kiterjedt tdmogatas és eszkdzok a fejlesztés felgyorsitasahoz
e Az ipardg egyik legerésebb program és fejleszt6 halézata
o Az elérhet6 tdmogato eszkdzok sokfélesége, igy tobbek
kdzott MFP szimulator, dokumentacio, fejlesztéi forrédréot
¢ A tdmogatott programozasi nyelvek széles valasztéka (webes
szolgaltatasokon/Web API-n) és Webkit bongészéalapu platform

QSA>

Sharp Open Systems Architecture

Piacvezet6 a webes szolgaltatas alapi MFP technolégia terén
A Sharp Uttor6 volt az elsé webes szolgaltatas alapu

MFP technoldgiai platform kialakitaséaval, és a Sharp OSA
technoldgia megsztletése ota fontos szerepet jatszik az

iparag okoszisztémajanak megteremtésében. A fliggetlen
szoftvergyartok, megoldasszolgaltatdk és IT Ggyfelek kozotti
szoros kapcsolat kialakitasaval a Sharp hosszu ideje segiti

a szervezeteket, hogy versenyképesebbek legyenek a piacon.

Felh6 kompatibilis platform az okos IT dontésekhez

A Sharp OSA technolégia tdmogatja a felh§ szolgaltatasokat,
lehet6vé téve az IT részleg szamara, hogy intelligens és
tajékozott dontéseket hozzon a megoldas telepitésekor.

A RESTful Web API révén a Sharp OSA technoldgia tdmogatja
a Szoftver mint szolgéaltatas (SaaS) vagy a felh6 alapu
kodrnyezeteket, hatékonyan segitve a kozvetitéket (példaul
tizfalakat) is érinté kommunikéaciot.

A biztonsagos és méretezheté kommunikacié lehetévé
tételével a Sharp OSA felh§ kompatibilis technolégidja
sokkal nagyobb rugalmassagot nyujt a dokumentum
munkafolyamatok és a biztonsagi megoldasok
implementaciojaban.

OLVASSON BE DOKUMENTUMOKAT A CLOUD

PORTAL OFFICE-BA A SHARP MFP-ROL
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Udvdzoéljik a Sharpnal!

Sharp Information Systems Europe (SISE), a Sharp Electronics Europe lednyvdllalata, dijnyertes dokumentumkezeld és megjelenité
megoldasok &tfogo portfélidjat kindlja, tdmogatva ezzel a szervezetek informéacidkezelésének dtalakitasat. A Sharp iparagvezet MFP
nyomtatdi és nyomdai rendszerei allnak a digitalis atalakulast szolgalé integralt alkalmazasok kézéppontjaban.

Adatbiztonsag

A Sharp volt a vilag elsé MFP gyartdja, aki Common Criteria mindsitést ért el, és az els6 volt, akinek adatbiztonsagi készlete
teljesitette az EAL 4 szintet. Az adatbiztonsag tovabbra is a Sharp MFP-k és nyomtatdk alapvet6 ésszetevlje, a késziilékek szamos
olyan alapkiépitésben és opcionalisan elérhet6 biztonsagi funkciéval rendelkeznek, amelyeket az eszk6zon tarolt vagy tovéabbitott
adatok védelmét szolgaljak.

Adat titkositas
Ha engedélyezik az adat titkositast egy Sharp MFP-n, a 256 bites Advanced Encryption Standard (AES) algoritmust alkalmazza
a készulék a kommunikéacié és az adatok titkositasara, mielétt a RAM-ba, a merevlemezre vagy az SSD-meghajtéra irna éket.

Adat feliiliras

A Sharp MFP-k merevlemezének akar 10-szer, véletlenszer(i szamokkal torténd feltlirasa a készilékek adattorlési hatékonysaganak
maximalizalasara szolgal. A Sharp MFP-k kiegészithet6k az opcionalis adatfeliilirasi készlettel, annak érdekében, hogy az On
biztonsaga megfeleljen akar olyan biztonsagi kévetelményeknek is, mint példaul a DoD 5220.22-M.

Adatok teljes torlése/Bérlet-vége funkcio

Amikor a készuléket leselejtezik vagy bérlete befejezédik, egyes Sharp dokumentumrendszerek esetében elérhet6 az Adatok teljes
torlése/Bérlet-vége funkcio, annak biztositasara, hogy minden bizalmas adat feltlirédjon, mielStt a készulék elhagyna a hasznalat
helyét. Az adatok torlése kozben a “Now deleting (xx.x%)" (Torlés folyamatban (xx.x%)) Gzenet jelenik meg a kijelzén egy
folyamatjelzével. Ha az Adatbiztonsagi készletet (DSK) telepitették, vagy az alapkiépitésben elérheté DSK funkcié be van kapcsolva,
a torlések szamat is kijelzi a készulék.

Megjegyzések

A megjelenés és a miszaki adatok elézetes tajékoztatas nélkll valtozhatnak. A nyomtatas idépontjaban minden informacio helytalld volt. A Sharp, a Sharp OSA a Sharp Corporation és/vagy
leanyvallalatainak bejegyzett védjegye. Google a Google Inc. bejegyzett védjegye. Minden vallalatnéy, terméknév és logd tulajdonosaik védjegye vagy bejegyzett védjegye. © Sharp Corporation 2017.
oktober Ref: Information Security Brochure (18644). Minden védjegy az eredeti birtokos tulajdonaban all. E&OE.
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